Zatacznik nr 2

do Zarzadzenia nr 11/2013
Starosty Sejnenskiego

z dnia 13 maja 2013r.

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
STAROSTWA POWIATOWEGO W SEJNACH

I. Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien
w systemach informatycznych oraz wskazanie osoby odpowiedzialnej za te czynnosci.

1. Kazdy uzytkownik systemu przed przystapieniem do przetwarzania danych osobowych
musi zapoznac si¢ z:

1) Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 Nr
101, poz. 926 z p6zn. zm.),

2) Polityka bezpieczenstwa przetwarzania danych osobowych w Starostwie
Powiatowym w Sejnach,

3) niniejszym dokumentem.

2. Wzor upowaznienia do przetwarzania danych osobowych oraz obstugi systemu
informatycznego stuzacego do przetwarzania danych osobowych w Starostwie Powiatowym
w Sejnach stanowi zatacznik nr 1.

3. Przyznanie uprawnien w zakresie dostepu do systemu informatycznego polega na
wprowadzeniu do systemu dla kazdego uzytkownika unikalnego identyfikatora, hasta oraz
zakresu dostgpnych danych 1 operacji.

4. Haslo ustanowione podczas przyznawania uprawnien przez Administratora Bezpieczenstwa
Informacji nalezy zmieni¢ na indywidualne podczas pierwszego logowania si¢ w systemie
informatycznym.

5. Pracownik ma prawo do wykonywania tylko tych czynno$ci, do ktorych zostat
upowazniony.

6. Pracownik ponosi odpowiedzialno$¢ za wszystkie operacje wykonane przy uzyciu jego
identyfikatora i hasta dostgpu. Bezposredni przetoZzony zapoznaje pracownika upowaznionego
do przetwarzania danych osobowych z obowiazujacymi przepisami w tym zakresie, o
odpowiedzialnosci karnej za ich naruszenie, wynikajacej z ustawy z dnia 29 sierpnia 1997r. o
ochronie danych osobowych (Dz. U. z 2002r. Nr 101, poz. 926 z p6zn. zm.) oraz kontroluje
przestrzeganie przez nich przepisow prawa.

7. Wszelkie przekroczenia lub proby przekroczenia przyznanych uprawnien traktowane beda
jako naruszenie podstawowych obowiazkow pracowniczych.

8. Pracownik zatrudniony przy przetwarzaniu danych osobowych zobowiazany jest do
zachowania ich w tajemnicy. Tajemnica obowiazuje go rOwniez po ustaniu zatrudnienia.

9. W systemie informatycznym stosuje si¢ uwierzytelnianic dwustopniowe: na poziomie
dostepu do sieci lokalnej oraz dostgpu do aplikacji.
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10. Identyfikator uzytkownika w aplikacji (o ile dziatanie aplikacji na to pozwala), powinien
by¢ tozsamy z tym, jaki jest mu przydzielany w sieci lokalnej.

11 Odebranie uprawnien pracownikowi nast¢puje na pisemny wniosek kierownika, ktoremu
pracownik podlega z podaniem daty oraz przyczyny odebrania uprawnien.

12. Kierownicy komorek organizacyjnych zobowiazani sa pisemnie informowac
Administratora Bezpieczenstwa Informacji o kazdej zmianie dotyczacej podleglych
pracownikoOw majacej wptyw na zakres posiadanych uprawnien w systemie informatycznym.

13. Identyfikator osoby, ktora utracita uprawnienia do dostgpu do danych osobowych nalezy
niezwlocznie wyrejestrowac z systemu informatycznego, w ktdrym sa one przetwarzane oraz
uniewaznic jej hasto.

14. Administrator Bezpieczenstwa Informacji zobowigzany jest do prowadzenia rejestru
pracownikow Starostwa upowaznionych do przetwarzania danych osobowych oraz obstugi
systemu informatycznego stuzacego do przetwarzania danych osobowych zgodnie z wzorem
stanowiacym zatacznik nr 2.

I1. Stosowane metody i $rodki uwierzytelnienia oraz procedury zwiazane z ich zarzadzaniem i
uzytkowaniem

1. Bezpos$redni dostgp do danych osobowych przetwarzanych w systemie informatycznym
moze mie¢ miejsce wytacznie po podaniu identyfikatora i wlasciwego hasta. ldentyfikator i
hasto nadaje, osoba zajmujaca si¢ obstuga informatyczna w formie ustnej. Uzytkownik jest
zobowiazany do zmiany hasta po jego otrzymaniu.

2. Hasto uzytkownika powinno by¢ zmieniane co najmniej raz w miesiacu.

3. Identyfikator uzytkownika nie powinien by¢ zmieniany bez wyraznej przyczyny, a po
wyrejestrowaniu uzytkownika z systemu informatycznego nie powinien by¢ przydzielany
innej osobie.

4. Pracownicy sa odpowiedzialni za zachowanie poufnosci swoich haset.
5. Hasta uzytkownika utrzymuje si¢ w tajemnicy réwniez po uptywie ich waznosci.

6. Pracownik nie ma prawa do udostgpniania haset danej grupy osobom spoza tej grupy, dla
ktorej zostaty one utworzone.

7. Hasto nalezy wprowadza¢ w sposob, ktory uniemozliwia innym osobom jego poznanie.

8. W sytuacji, kiedy zachodzi podejrzenie, ze kto$§ poznal haslo w sposdb nieuprawniony,
pracownik zobowiazany jest do natychmiastowej zmiany hasta.

9. Przy wyborze hasta obowiazuja nastepujace zasady:

1) minimalna dtugos$¢ hasta - 8 znakow,

2) nalezy stosowac:

a) hasta zawierajace kombinacje matych i wielkich liter i cyfr,

b) hasta zawierajace znaki specjalne: znaki interpunkcyjne, nawiasy, symbole @, #, &, itp. o
ile system informatyczny na to pozwala
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C) hasta, ktore mozna zapamigta¢ bez zapisywania,
d) hasta tatwe i szybkie do wprowadzenia, po to by trudniej bylo podejrze¢ je osobom
trzecim.

10. Zmiany hasta nie wolno zleca¢ innym osobom.

11. W systemach, ktoére umozliwiaja opcj¢ zapamigtania nazw uzytkownika lub jego hasta nie
nalezy korzysta¢ z tego ulatwienia.

12. Hasto uzytkownika o prawach administratora powinno znajdowaé si¢ w kopercie w
zamykanej na klucz ognioodpornej szafie metalowej, do ktorej dostgp maja Administrator
Danych Osobowych lub osoba przez niego wyznaczona.

I11. Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikoéw
systemu

1) Przed rozpoczgciem pracy w systemie komputerowym nalezy zameldowac si¢ do systemu
przy uzyciu indywidualnego identyfikatora oraz hasta.

2) Przy opuszczeniu stanowiska pracy na odlegto$¢ uniemozliwiajaca jego obserwacje nalezy
wykona¢ opcje wymeldowania z systemu (zablokowania dostgpu), lub jezeli taka mozliwos¢
nie istnieje wyj$¢ z programu.

3) Osoba udostepniajaca stanowisko komputerowe innemu upowaznionemu pracownikowi
zobowiazana jest wykona¢ funkcje wymeldowania z systemu.

4) Przed wyltaczeniem komputera nalezy bezwzglednie zakonczy¢ pracg uruchomionych
programow, wykona¢ zamknigcie systemu i jezeli jest to konieczne wymeldowac si¢ z Sieci
komputeroweyj.

5) Niedopuszczalne jest wylaczanie komputera przed zamknigciem oprogramowania oraz
zakonczeniem pracy w sieci.

IV. Procedury tworzenia kopii zapasowych zbiorow danych oraz programéw i narzadzi
programowych stuzacych do ich przetwarzania

1. Za systematyczne przygotowanie kopii bezpieczenstwa odpowiada osoba zajmujaca si¢
obstuga informatyczna.

2. Kopie bezpieczenstwa wykonywane s3 raz na miesiac po zakonczeniu pracy wszystkich
uzytkownikow w sieci komputerowe;.

3. Zabezpieczenie wszystkich programéw i danych wykonywane jest w pierwszym tygodniu
po 15 dniu kazdego miesiaca w postaci zapisu na przeno$nym dysku twardym.

4. Przenosny dysk twardy przechowuje si¢ w ognioodpornej szafie metalowej Starostwa
Powiatowego w Sejnach.

5. Kopie baz danych wykonywane sa codziennie i przechowywane na macierzy dyskowej w
serwerowni.

V. Sposoéb, miejsce 1 okres przechowywania elektronicznych no$nikow informacji
zawierajacych dane osobowe oraz wydrukoéw



1. Elektroniczne no$niki informacji

1) Dane osobowe w postaci elektronicznej - zapisane na dyskietkach, dyskach
magnetooptycznych czy dyskach twardych nie sa wynoszone poza siedzibg Starostwa
Powiatowego w Sejnach.

2) Wymienne elektroniczne nosniki informacji sa przechowywane w pokojach stanowiacych
obszar przetwarzania danych osobowych, okreslony w Polityce Bezpieczenstwa
Przetwarzania Danych Osobowych w Starostwie Powiatowym w Sejnach.

3) Po zakonczeniu pracy przez uzytkownikéw systemu, wymienne elektroniczne nosniki
informacji sg przechowywane w zamykanych szafach biurowych lub kasetkach.

4) Urzadzenia, dyski lub inne informatyczne no$niki, zawierajace dane osobowe,
przeznaczone do likwidacji, pozbawia si¢ wczesniej zapisu tych danych, a w przypadku gdy
nie jest to mozliwe, uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie.

5)Urzadzenia, dyski lub inne informatyczne no$niki, zawierajace dane osobowe,
przeznaczone do przekazania innemu podmiotowi, nieuprawnionemu do otrzymywania
danych osobowych pozbawia si¢ wezesniej zapisu tych danych.

6)Urzadzenia, dyski lub inne informatyczne no$niki, zawierajace dane osobowe,
przeznaczone do naprawy, pozbawia si¢ przed naprawa zapisu tych danych albo naprawia si¢
je pod nadzorem osoby upowaznione;.

2. Kopie zapasowe

1) Kopie zapasowe zbioru danych osobowych oraz oprogramowania i narzedzi
programowych zastosowanych do przetwarzania danych sa przechowywane w sejfie.

2) Dostgp do ww. sejfu maja tylko upowaznieni pracownicy.

3. Wydruki

1) W przypadku koniecznosci przechowywania wydrukéw zawierajacych dane osobowe
nalezy je przechowywa¢ w miejscu uniemozliwiajacym bezposredni dostgp osobom
niepowolanym.

2) Pomieszczenie, w ktorym przechowywane sa wydruki robocze musi by¢ nalezycie
zabezpieczone po godzinach pracy.

3) Wydruki, ktore zawieraja dane osobowe i sa przeznaczone do usunigcia, nalezy zniszczy¢
W niszczarce w stopniu uniemozliwiajacym ich odczytanie.

VI. Sposéb zabezpieczenia systemu informatycznego przed dzialalno$cia oprogramowania,
ktérego celem jest uzyskanie nieuprawnionego dostgpu do systemu informatycznego.

1. Na kazdym stanowisku komputerowym oraz serwerze musi by¢ zainstalowane
oprogramowanie antywirusowe pracujace w trybie monitora.

2. Kazdy e-mail wptywajacy do Starostwa musi by¢ sprawdzony pod katem wystepowania
wirusow przez brameg antywirusowa.



3. Zabrania si¢ uzywania no$nikow niewiadomego pochodzenia bez wczes$niejszego
sprawdzenia ich programem antywirusowym. Sprawdzenia dokonuje uzytkownik, ktory
no$nik zamierza uzy¢.

4. Zabrania si¢ pobierania z Internetu plikow niewiadomego pochodzenia. Kazdy plik
pobrany z Internetu musi by¢ sprawdzony programem antywirusowym. Sprawdzenia
dokonuje uzytkownik, ktory pobrat plik.

Zabrania si¢ odczytywania zalacznikbw poczty elektronicznej bez wczesniejszego
sprawdzenia ich programem antywirusowym. Sprawdzenia dokonuje pracownik, ktory poczte
otrzymat.

5. Osoba zajmujaca si¢ obsluga informatyczna przeprowadza cykliczne kontrole
antywirusowe na wszystkich komputerach - minimum co trzy miesiace.

Kontrola antywirusowa przeprowadzana jest rOwniez na wybranym komputerze w przypadku
zgloszenia  nieprawidlowosci w  funkcjonowaniu  sprzgtu = komputerowego lub
oprogramowania.

7. W przypadku wykrycia wirusow komputerowych sprawdzane jest stanowisko
komputerowe na ktorym wirusa wykryto oraz wszystkie posiadane przez uzytkownika
dyskietki.

VII. Sposéb realizacji wymogoéw zwiazanych z zabezpieczeniem przetwarzanych danych

osobowych.

1. Dane osobowe z eksploatowanych systemow moga by¢ udostgpniane wytacznie osobom
upowaznionym.

2. Udostgpnienie danych osobowych, w jakiejkolwiek postaci, jednostkom nieuprawnionym
wymaga pisemnego upowaznienia Administratora Danych Osobowych.

3. Udostepnienie danych osobowych nie moze by¢ realizowane droga telefoniczna.

4. Udostgpnienie danych osobowych moze nastapi¢ wyltacznie po przedstawieniu wniosku,
ktorego wzor stanowi zatacznik nr 3 do niniejszej instrukcji.

5. Kierownicy komorek organizacyjnych prowadza rejestry udostgpnionych danych
osobowych zawierajace co najmniej: dat¢ udostepnienia, podstawe, zakres udostgpnionych
informacji oraz osobg lub instytucjg dla ktorej dane udostgpniono.

VII1I. Procedury wykonywania przegladow i konserwacji systemow oraz no$nikow informacji
stuzacych do przetwarzania danych

1. Przeglady i konserwacja urzadzen wchodzacych w sklad systemu informatycznego
powinny by¢ wykonywane w terminach okreslonym przez producenta sprzetu.

2. Nieprawidtowosci ujawnione w trakcie tych dziatan powinny by¢ niezwlocznie usunigte,
a ich przyczyny przeanalizowane. O fakcie ujawnienia nieprawidlowosci nalezy zawiadomic
Administratora Bezpieczenstwa Informacji i osobe zajmujaca si¢ obsluga informatyczna
Starostwa Powiatowego w Sejnach.
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3. Konserwacja baz danych przeprowadzana jest zgodnie z zaleceniami tworcow
poszczeg6lnych programow.

4. Wszystkie logi opisujace pracg systemu, zameldowania i wymeldowania uzytkownikéw
oraz rejestr z systemu S$ledzenia wykonywanych operacji w programie nalezy przed
usunigciem zapisa¢ na no$niku informatycznym.

5. Sprzgt informatyczny przed oddaniem do naprawy poza Starostwo Powiatowe w Sejnach,
pozbawi¢ nalezy zapisu danych osobowych w sposdb uniemozliwiajacy odczytanie. Nosniki,
ktore ulegly uszkodzeniu, zawierajace dane osobowe mozna przekaza¢ do naprawy pod
warunkiem, ze dokonujacy naprawy wystawi stosowne oswiadczenie o zapewnieniu
poufnos$ci ewentualnie pozyskanych informacji.



Zatacznik nr 1

do instrukcji zarzadzania

systemem informatycznym

w Starostwie Powiatowym w Sejnach
z dnia 13 maja 2013r.

(miejscowosé, data)

(znak pisma)

UPOWAZNIENIE

Na podstawie art.37 ustawy z 29 sierpnia 1997 r. o ochronie danych osobowych
(tekst jednolity Dz. U. z 2002 r. Nr 101, poz. 926 z p6z. zm.) upowazniam Paniag/a

............................................................. zatrudniong/ego w Starostwie Powiatowym,
w Sejnach na SANOWISKU oo
....................................................... legitymujgcego/-cq sie dowodem osobistym nr
...................................... wydanym Przez ..........ccceeeiiiiiiiiiiiiiiiiiiiiieeneena... do

przetwarzania danych osobowych.

W szczegdlnosci do przetwarzanie danych osobowych w nastepujacych

Pouczenie

Osoba upowazniona obowigzana jest do zachowania w tajemnicy informacji uzyskanych w trakcie dokonywania
operacji zwigzanych z przetwarzaniem danych osobowych. Obowiagzek ten istnieje réwniez po ustaniu
zatrudnienia /podstawa prawna: art. 37 i art. 39 ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych
(Dz. U. z 2002r. Nr 101 poz. 926 z pézn. zm.)/.

podpis Administratora Danych Osobowych podpis pracownika



Zalacznik nr 2

do instrukcji zarzadzania

systemem informatycznym

w Starostwie Powiatowym w Sejnach
z dnia 13 maja 2013r.

Rejestr pracownikow Starostwa Powiatowego w Sejnach
upowaznionych do przetwarzania danych osobowych

Imie i Zakres
nazwisko Data nadania | Dataustania | “PeWaznienia _ _
L.p. - auatle > do Identyfikator | Uwagi
pracownika | upowaznienia | upowaznienia _
/stanowisko przetwarzania
danych




Zalacznik nr 3

do instrukcji zarzadzania

systemem informatycznym

w Starostwie Powiatowym w Sejnach
z dnia 13 maja 2013r.

Whiosek o udostepnienie danych ze zbioru danych osobowych

1.Wniosek do Starosty Sejnenskiego
P24 10 ] (e T = o=

(nazwa firmy i jej siedziba albo nazwisko, imie i adres zamieszkania wnioskodawcy, ew. NIP oraz nr
REGON)

3. Podstawa prawna upowazniajgca do pozyskania danych albo wskazanie
wiarygodnie uzasadnionej potrzeby posiadania danych w przypadku osob innych niz
wymienione w art. 29 ust. 1 ustawy o ochronie danych

0SODOWYCN. ... i

(data, podpis i ew. piecze¢ wnioskodawcy)



Zalacznik nr 4

do instrukcji zarzadzania

systemem informatycznym

w Starostwie Powiatowym w Sejnach
z dnia 13 maja 2013r.

Wycofanie upowaznienia

Na podstawie art.37 ustawy z 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. z 2002r. Nr 101, poz. 926 z péz. zm.)

W zwigzku z:

oY= = o PP
zatrudnionego/ zatrudnionej

NA STANOWISKUL. ... .o e
do przetwarzania danych osobowych, wynikajacego z zakresu obowigzkéw

pracowniczych.

Sejny, dnia...........coeeeeeveennnns
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