Zatacznik nr 1

do Zarzadzenia nr 11/2013
Starosty Sejnenskiego

z dnia 13 maja 2013r.

POLITYKA BEZPIECZENSTWA
PRZETWARZANIA DANYCH OSOBOWYCH
W STAROSTWIE POWIATOWYM W SEJNACH
I. Wprowadzenie

Niniejszy dokument opisuje reguly dotyczace bezpieczenstwa danych osobowych w
Starostwie Powiatowym w Sejnach, zaréwno danych przetwarzanych w wersji papierowej,
jak i danych zawartych w systemach informatycznych.

Potrzeba jego opracowania wynika z rozporzadzenia Ministra Spraw
Wewngtrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024). Polityka bezpieczenstwa obowiazuje wszystkich
pracownikow Starostwa Powiatowego w Sejnach. Wykonywanie postanowien tego
dokumentu ma zapewni¢ wlasciwa reakcjg, ocen¢ 1 udokumentowanie przypadkow
naruszenia bezpieczenstwa systemOéw oraz zapewni¢ wlasciwy tryb dzialania w celu
przywrocenia bezpieczenstwa danych przetwarzanych w Starostwie Powiatowym w Sejnach.

Ilekro¢ w niniejszym dokumencie jest mowa o:

1) Administratorze Danych Osobowych— nalezy przez to rozumie¢ Starostg¢ Sejnenskiego,

2) Administratorze Bezpieczenstwa Informacji — nalezy przez to rozumie¢ pracownika
Starostwa  wyznaczonego do nadzorowania przestrzegania zasad ochrony okreslonych
W niniejszym dokumencie oraz wymagan w zakresie ochrony wynikajacych z powszechnie
obowiazujacych przepisoOw o ochronie danych osobowych,

3) uzytkowniku systemu — nalezy przez to rozumie¢ osobe upowazniong do przetwarzania
danych osobowych w systemie informatycznym Starostwa. Uzytkownikiem moze by¢
pracownik Starostwa, osoba wykonujaca pracg na podstawie umowy zlecenia lub innej
umowy cywilno-prawnej, osoba odbywajaca staz w Starostwie lub wolontariusz,

4) sieci lokalnej — nalezy przez to rozumie¢ potaczenie systemow informatycznych w
Starostwie wylacznie dla wilasnych jej potrzeb przy wykorzystaniu urzadzen i sieci
telekomunikacyjnych.

II. Wyznaczenie Administratora Bezpieczenstwa Informacji.

1. Administrator Danych Osobowych, ktorym jest Starosta, swoja decyzja wyznacza
Administratora Bezpieczenstwa Informacji oraz osobg¢ upowazniona do zast¢gpowania
Administratora Bezpieczenstwa Informacji.
2. Administrator Danych Osobowych jest zobowiazany do:

1) czuwania nad tym, by bedace w jego posiadaniu dane osobowe byly przetwarzane
zgodnie z prawem,

2) zastosowania niezbednych s$rodkow technicznych i organizacyjnych w celu
zapewnienia ochrony przetwarzanych w Starostwie danych osobowych,

3) sprawowania kontroli nad bezpieczenstwem oraz sposobem przetwarzania danych,
3. Administrator Bezpieczenstwa Informacji realizuje zadania w zakresie ochrony danych, a
w szczegblnosci:

1) ochrony i bezpieczenstwa danych osobowych zawartych w zbiorach systemow
informatycznych Starostwa Powiatowego,



2) podejmowania stosownych dziatan zgodnie z niniejsza Polityka bezpieczenstwa w
przypadku wykrycia nieuprawnionego dostgpu do bazy danych lub naruszenia zabezpieczenia
danych znajdujacych si¢ w systemie informatycznym,

4) niezwlocznego informowania Administratora Danych Osobowych lub osoby przez
niego upowaznionej o przypadkach naruszenia przepisow ustawy o ochronie danych
osobowych,

5) nadzoru i kontroli systeméw informatycznych stuzacych do przetwarzania danych
osobowych 1 0s6b przy nim zatrudnionych.

4. Osoba zastepujaca Administratora Bezpieczenstwa Informacji powyzsze zadania realizuje
tylko w przypadku nieobecno$ci Administratora Bezpieczenstwa Informacji.

5. Osoba zastgpujaca sklada Administratorowi Bezpieczenstwa Informacji relacj¢ z
podejmowanych dziatah w czasie jego zastepstwa.

6. Kierownicy komorek organizacyjnych Starostwa sa zobowiazani do:

1) wspotdziatania z Administratorem Bezpieczenstwa Informacji w zakresie ochrony
danych osobowych,

2) sprawowanie nadzoru nad praca podleglych pracownikéw w zakresie wykonywania
czynnosci stuzbowych w sposdb zapewniajacy ochrong danych osobowych,

3) zwracania si¢ do Administratora Danych Osobowych o rozstrzygnigcie w
przypadku istotnych watpliwosci co do stosowania - przepisow prawnych z zakresu danych
osobowych,

4) niezwlocznego zawiadomienia Administratora Danych Osobowych o koniecznosci
utworzenia nowego zbioru danych osobowych, wymagajacego rejestracji.

7. Pracownik upowazniony przez Administratora Danych Osobowych do przetwarzania
danych osobowych, jest zobowiazany do:

1) zapoznania si¢ z przepisami prawa w zakresie ochrony danych osobowych,

2) stosowania okre§lonych przez Administratora Danych Osobowych, procedur i
srodkow majacych na celu zabezpieczenie danych przed ich udostgpnieniem osobom
nieupowaznionym,

3) zachowania szczegolnej starannosci w trakcie wykonywania operacji przetwarzania
danych w celu ochrony interesow 0sob, ktorych te dane dotycza.

8. Bezposredni nadzor nad przetwarzaniem danych osobowych w komorkach
organizacyjnych Starostwa sprawuja kierownicy wydziatow, a w przypadku pracownikéw na
samodzielnych stanowiskach Starosta i Wicestarosta.

9. Obowiazek przestrzegania tajemnicy danych osobowych spoczywa na wszystkich
pracownikach, ktorzy maja do nich dostgp, rowniez po ustaniu stosunku pracy.

10. Przetwarzanie danych osobowych sprzeczne z przepisami ustawy o ochronie danych
osobowych moze stanowi¢ cig¢zkie naruszenie obowiazkow pracowniczych.

I1l. Wykaz budynkow, pomieszczen lub czgsci pomieszczen, tworzacych obszar, w ktorym
przetwarzane sa dane osobowe.

1. Dane osobowe przetwarzane sa w budynkach Starostwa Powiatowego w Sejnach ul. 1 Maja
1 oraz w budynku ul. Pitsudskiego 34.
2. Opis obszaru w ktorym sa przetwarzane dane osobowe zawarty jest w wykazie zbioréw
danych osobowych i zawiera nastgpujace dane oznaczajace:

1)budynek,

2)wydzial,

3)pokdj,

4) sprzet, szafy, kasetki itp.



IV. Wykaz zbioréw danych osobowych wraz z ze wskazaniem programow zastosowanych do
przetwarzania tych danych
1. Wykaz zbiorow danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych prowadzi Administrator Bezpieczefnstwa Informacji.
2. W przypadku przetwarzania danych i koniecznosci rejestracji bazy danych w Generalnym
Inspektoracie Danych Osobowych, rejestracja nastgpuje na wniosek danego wydziatu lub
samodzielnego stanowiska pracy.
3. Wykaz zbioru danych zawiera:
1) nazwe zbioru danych,
2) date utworzenia,
3) wydziaty przetwarzajace zbior,
4) listg 0sOb przetwarzajaca dane,
5) przewidywany czas uzytkowania bazy (staty, okresowy, jednorazowy),
6) wskazanie pomieszczen w ktorych przetwarzane sa dane osobowe, tzn. jaki:
a)budynek,
b)wydziat,
c)pokdj,
d) sprzet, szafy, kasetki itp.
7) nazweg programu zastosowanego do przetwarzania danych,
8) inne wazne informacje (np. zmiany 0s6b uprawnionych).
4. O zmianach w wykazie zbioréw danych informuja Administratora Bezpieczenstwa
Informacji kierownicy poszczegélnych wydziatdw, samodzielne stanowiska pracy.

V. Opis struktury zbioréw danych wskazujacy zawarto$¢ poszczegdlnych pot
informatycznych i powigzania migdzy nimi

1. Opis struktury zbioréw danych osobowych znajdujaca si¢ w poszczegdlnych zbiorach
zawarta jest w ,,Zgtoszeniu zbioru danych do rejestracji Generalnemu Inspektorowi Ochrony
Danych Osobowych”.

2. Zbioér zgloszen prowadzi Administrator Bezpieczenstwa Informacji wraz z zakresem
przetwarzanych danych w poszczegolnych zbiorach danych.

V1. Sposob przeptywu danych pomigdzy poszczegdlnymi systemami

1. Zbiory wiasciwe danych osobowych ujete sa w formie dokumentacji drukowanej 1 w
formie elektroniczne;.

2. Dostgp do komputera, systemu informatycznego oraz no$nikow elektronicznych ma
wylacznie osoba upowazniona.

3. Uzupelnianie danych dokonywane jest wylacznie przez osobg uprawniona
z uzyciem programu przewidzianego do tego celu.

4. Aktualizowane dane w formie wydruku wlaczane sa do wiasciwego zbioru.

5. Wydruki z danymi osobowymi oraz no$niki elektroniczne przechowywane sa
W obszarze przetwarzania danych posiadajacym witasciwe zabezpieczenia.

6. W Starostwie Powiatowym w Sejnach nie sa przetwarzane dane, o ktérych mowa w art. 27
ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych w systemie informatycznym.

VII. Srodki techniczne i organizacyjne niezbgdne do zapewnienia poufnosci, integralnosci 1
rozliczalno$ci przetwarzanych danych

1. Srodki ochrony fizycznej



1) Budynki Starostwa, w ktorych zlokalizowany jest obszar przetwarzania danych osobowych
sq zamykane po zakonczeniu pracy. Budynek ul. 1 Maja 1 posiada alarm.

2) Urzadzenia shuzace do przetwarzania danych osobowych znajduja si¢ w pomieszczeniach
zabezpieczonych zamkami patentowymi.

3)W pomieszczeniu serwerdow zainstalowano drzwi antywlamaniowe.

4) Przebywanie 0s6b nieuprawnionych w pomieszczeniach tworzacych obszar przetwarzania
danych osobowych dopuszczalne jest tylko w obecnosci osoby zatrudnionej przy
przetwarzaniu danych lub w obecnosci kierownika wydziatu.

5) Pomieszczenia, o ktorych mowa wyzej, powinny by¢ zamykane na czas nieobecnosci
W nich 0s6b zatrudnionych przy przetwarzaniu danych, w sposob uniemozliwiajacy dostep do
nich o0sob trzecich.

6) W przypadku przebywania 0os6b postronnych w pomieszczeniach, o ktorych mowa wyzej,
monitory stanowisk dostepu do danych osobowych powinny by¢ ustawione w taki sposob,
aby uniemozliwi¢ tym osobom wglad w dane.

7) Do przebywania w pomieszczeniu serwerowi uprawnieni sa: Administrator
Bezpieczenstwa Informacji, osoby odpowiedzialne za obstugg informatyczng Starostwa.
8)Przebywanie w pomieszczeniu serwerowi 0sob nieuprawnionych (konserwator, elektryk,
sprzataczka) dopuszczalne jest tylko w obecnosci jednej z 0os6b upowaznionych, o ktérych
mowa w pkt 7, a w przypadku ich nieobecnosci - w obecnosci osoby pisemnie upowaznione;j
przez Starostg.

2. Srodki sprzetowe, informatyczne i telekomunikacyjne

1) Kazdy dokument papierowy przeznaczony do wyrzucenia powinien by¢ uprzednio
zniszczony w sposOb uniemozliwiajacy jego odczytanie (np. przy pomocy niszczarki
dokumentow).

2) Urzadzenia wchodzace w sktad systemu informatycznego podtaczone sa do odrgbnego
obwodu elektrycznego, zabezpieczonego na wypadek zaniku napigcia albo awarii w SiecCi
zasilajacej centralnym UPS-em.

3) Siec lokalna podtaczona do Internetu za pomoca odrgbnego komputera spetniajacego
funkcje Proxy Server’a oraz Firewall’a (zapory ogniowe;j).

4) Zastosowano oprogramowanie do tworzenia kopii zapasowych.

5)Na wszystkich serwerach oraz stacjach roboczych zainstalowano oprogramowanie
antywirusowe. Poczta elektroniczna wplywajaca do Starostwo skanowana jest programem
antywirusowym przed przestaniem jej do uzytkownika.

6) Kopie awaryjne wykonywane sa na macierzach dyskowych.

3. Srodki ochrony w ramach oprogramowania systemu

1) Dostep fizyczny do baz danych osobowych zastrzezony jest wylacznie dla osob
zajmujacych si¢ obstuga informatyczna Starostwa.

2) Konfiguracja systemu umozliwia uzytkownikom koncowym dostep do danych osobowych
jedynie za posrednictwem aplikacji.

3) System informatyczny pozwala zdefiniowa¢ odpowiednie prawa dostgpu do zasobow
informatycznych systemu.

4) W sieciowym systemie operacyjnym zastosowano mechanizm wymuszajacy okresowa
zmiang haset dostepu do sieci.

4. Srodki ochrony w ramach narzedzi baz danych i innych narzedzi programowych
1) Zastosowano identyfikator i hasto dostgpu do danych na poziomie aplikacji
2) Dla kazdego uzytkownika systemu jest ustalony odrebny identyfikator



3) Zdefiniowano uzytkownikoéw i ich prawa dostgpu do danych osobowych na poziomie
aplikacji (unikalny identyfikator i hasto)

5. Srodki ochrony w ramach systemu uzytkowego

1) Zastosowano wygaszanie ekranu w przypadku dtuzszej nieaktywnos$ci uzytkownika.

2) Komputer, z ktoérego mozliwy jest dostep do danych osobowych zabezpieczony jest hastem
uruchomieniowym.

6. Srodki organizacyjne

1) Wyznaczono Administratora Bezpieczenstwa Informacji oraz na podstawie pisemnego
upowaznienia  Starosty Sejnenskiego  okresla si¢  zakres uprawnien pracownikdéw
posiadajacych dostep do danych osobowych.

2) Osoby upowaznione do przetwarzania danych osobowych sa przed dopuszczeniem ich do
pracy z tymi danymi szkolone w zakresie obwiazujacych przepisow o ochronie danych
osobowych, procedur przetwarzania danych oraz informowane o podstawowych zagrozeniach
zwiazanych z przetwarzaniem danych w systemie informatycznym.

3) Prowadzona jest ewidencja osob upowaznionych do przetwarzaniu danych osobowych

4) Wprowadzono instrukcj¢ zarzadzania systemem informatycznym

5) Zdefiniowano procedury postgpowania w sytuacji naruszenia ochrony danych osobowych
6)Wprowadzono obowiazek rejestracji wszystkich przypadkow awarii systemu (rejestr
zawiera informacje: data i godzina zdarzenia, opis zdarzenia, podjgte dzialania/wnioski,
podpis).

7) Okreslono sposob postepowania z nosnikami informacji.

VIII. Postgpowanie W Sytuacji naruszenia ochrony danych osobowych

1. O naruszeniu ochrony danych osobowych moga $wiadczy¢ w szczegodlnosci nastgpujace
symptomy:

1) brak mozliwosci uruchomienia przez uzytkownika aplikacji pozwalajacej na dostgp do
danych osobowych,

2) brak mozliwos$ci zalogowania sig do tej aplikacji,

3) ograniczone, w stosunku do normalnej sytuacji, uprawnienia uzytkownika aplikacji (np.
brak mozliwosci wykonywania pewnych operacji normalnie dostgpnych uzytkownikowi) lub
uprawnienia poszerzone w stosunku do normalnej sytuacji,

4)wyglad aplikacji inny niz normalnie,

5) inny zakres danych niz normalnie dostepny dla uzytkownika - duzo wigcej lub duzo mniej
danych,

6) znaczne spowolnienie dziatania systemu informatycznego,

7)pojawienie si¢ niestandardowych komunikatow generowanych przez system informatyczny,
8) slady wiamania lub prob wlamania do obszaru, w ktorym przetwarzane sa dane osobowe,
9) slady wtamania lub prob wlamania do pomieszczen, w ktorych odbywa si¢ przetwarzanie
danych osobowych, w szczegdlnosci do serwerowni oraz do pomieszczen, w ktorych
przechowywane sa no$niki kopii awaryjnych,

10) wilamanie lub proby wiamania do szafek, w ktorych przechowywane sa w postaci
elektronicznej lub papierowej - nos$niki danych osobowych,

11) zagubienie lub kradziez no$nika danych osobowych,

12) zagubienie lub kradziez nosnika materialu kryptograficznego (karty mikroprocesorowej,
dyskietki itp),

13) kradziez sprzgtu informatycznego, w ktorym przechowywane byty dane osobowe,



14) informacja z systemu antywirusowego o zainfekowaniu systemu informatycznego
wirusami,

15) fizyczne zniszczenie lub podejrzenie zniszczenia elementow systemu informatycznego
przetwarzajacego dane osobowe na skutek przypadkowych lub celowych dziatan albo
zaistnienia sity wyzszej,

16) podejrzenie nieautoryzowanej modyfikacji danych osobowych przetwarzanych w
systemie informatycznym.

2. Dane osobowe zostaja ujawnione, gdy staja si¢ znane w catosci lub czgsci pozwalajacej na
okreslenie osobom nie uprawnionym tozsamosci osoby, ktorej dane dotycza.

3. Kazdy pracownik Starostwa bioracy udziat w przetwarzaniu danych osobowych w systemie
informatycznym jest odpowiedzialny za bezpieczenstwo tych danych. W szczego6lnosci osoba,
ktora zauwazyta zdarzenie mogace by¢ przyczyna naruszenia ochrony danych osobowych lub
mogacych spowodowa¢ naruszenie bezpieczenstwa danych, zobowigzana jest do
natychmiastowego poinformowania Administratora Danych Osobowych, Administratora
Bezpieczenstwa Informacji i osobg zajmujaca si¢ obsluga informatyczna Starostwa.

4. Kazda osoba zatrudniona w Starostwie, ktora stwierdzi lub podejrzewa naruszenie
zabezpieczenia ochrony danych osobowych w systemie informatycznym (lub przetwarzanych
w inny sposéb), powinna niezwlocznie poinformowaé o tym Administratora Danych
Osobowych, Administratora Bezpieczenstwa Informacji i osoba zajmujaca si¢ obsluga
informatyczna Starostwa.

5.Do czasu przybycia Administratora Danych Osobowych, Administratora Bezpieczenstwa
Informacji lub osoby zajmujacej si¢ obstuga informatyczna Starostwa, zglaszajacy:

1) niezwtocznie podejmuje czynnosci niezbedne do powstrzymania niepozadanych skutkow
zaistnialego naruszenia, o ile istnieje taka mozliwo$¢, a nastgpnie uwzglednia w dzialaniu
roOwniez ustalenie przyczyn lub sprawcow,

2) zabezpiecza dostep do miejsca lub urzadzenia przez osoby trzecie,

3)wstrzymuje pracg¢ na komputerze na ktorym zaistnialo naruszenie ochrony oraz nie
uruchamia bez koniecznej potrzeby komputerow i innych urzadzen, ktorych funkcjonowanie
w zwiazku naruszeniem ochrony zostato wstrzymane,

4) nie zmienia polozenia przedmiotéw, ktore pozwalaja stwierdzi¢ naruszenie ochrony lub
odtworzy¢ jej okolicznosci,

5) podejmuje, stosownie do zaistnialej sytuacji, inne niezbgdne dziatania celem zapobiezenia
dalszym zagrozeniom, ktore moga skutkowac utrata danych osobowych,

6) podejmuje inne dziatania okre§lone w instrukcjach technicznych i technologicznych
stosownie do objawdw 1 komunikatéw towarzyszacych naruszeniu,

7) moze dokonywaé¢ zmian w miejscu naruszenia danych osobowych, jezeli zachodzi
koniecznos$¢ ratowania osob lub mienia albo zapobiezenia grozacemu niebezpieczenstwu.

6. Osoba zajmujace si¢ obstuga informatyczna Starostwa niezwlocznie po uzyskaniu sygnatu
0 naruszeniu danych osobowych, powinna:

1) zapoznac si¢ z zaistniala sytuacja i dokona¢ wyboru metody dalszego postgpowania majac
na uwadze ewentualne zagrozenia dla prawidtowosci pracy Starostwa.

2) zapisac¢ wszelkie informacje zwiazane z danym zdarzeniem.

3) na biezaco wygenerowac i wydrukowaé¢ wszystkie mozliwe dokumenty i raporty, ktore
moga pomoc w ustaleniu okolicznos$ci zdarzenia.



4) przystapi¢ do zidentyfikowania rodzaju zaistniatego zdarzenia, zwlaszcza do okreslenia
skali zniszczen 1 metody dostepu do danych osoby niepowotane;.

5) dokona¢ fizycznego odlaczenia urzadzen i segmentow sieci, ktore mogly umozliwic¢ dostep
do bazy danych osobie nie uprawnione;j.

6) wylogowac uzytkownika podejrzanego o naruszenie zabezpieczenia ochrony danych.

7) dokona¢ zmiany hasta na konto osoby zajmujacej si¢ obstuga informatyczna poprzez ktore
uzyskano nielegalny dostgp w celu uniknigcia ponownej proby wlamania.

8) zazada¢ doktadnej relacji z zaistniatego naruszenia od osoby powiadamiajacej, jak rowniez
od kazdej innej osoby, ktora moze posiada¢ informacje zwiazane z zaistnialym naruszeniem.

7. Administrator Bezpieczenstwa Informacji w porozumieniu z osoba zajmujaca si¢ obstuga
informatyczna, podejmuje dziatania zmierzajace do wyjasnienia zgltoszonego zdarzenia. W
szczegolnosci moze on dokonywac, w zalezno$ci od zgtoszonego zdarzenia:

1) przeprowadzenia wywiadow z pracownikami w celu ustalenia zaistniatych faktow,

2) przeprowadzenia analizy poprawnosci funkcjonowania systemu informatycznego, jezeli
zgloszone zdarzenie byto zwiazane z nieprawidtowym jego funkcjonowaniem,

3) przeprowadzenia analizy zapisu zdarzen w systemie informatycznym z uwzgl¢dnieniem
zapisu operacji realizowanych przez uzytkownikow,

4) przeprowadzenia analizy danych przetwarzanych w systemie informatycznym, jezeli
zgloszone zdarzenie moglo by¢ spowodowane utrata dostgpnosci lub integralnosci
przetwarzanych danych,

5)zabezpieczenia danych przetwarzanych w systemie informatycznym dotknigtym
incydentem, w szczegdlnosci danych konfiguracyjnych tego systemu,

6) zebrania innych materialow pozwalajacych na wyjasnienie przyczyn zaistnienia incydentu,
jego charakteru 1 potencjalnych skutkéw.

8. Osoba zajmujaca si¢ obstuga informatyczna Starostwa Powiatowego w Sejnach
przystgpuje do usuwania skutkéw incydentu i przywrocenia prawidtowego przebiegu procesu
przetwarzania danych osobowych. W szczegolnos$ci dziatania zwigzane z usuwaniem skutkow
incydentu moga obejmowac:

1) przeprowadzenie naprawy sprzg¢tu informatycznego,

2) rekonfiguracjg sprzgtu informatycznego,

3) wprowadzenie poprawek do oprogramowania,

4) rekonfiguracjg oprogramowania,

5) odtworzenie danych z kopii awaryjnych,

6) modyfikacj¢ danych w celu odtworzenia ich integralnosci,

7) wycofanie z uzycia materiatu kryptograficznego,

8) inne naprawy urzadzen wchodzacych w sklad infrastruktury informatycznej
wspomagajacych lub zabezpieczajacych dziatanie systemu informatycznego.

9. Przy usuwaniu skutkéw incydentu z wykorzystaniem odtwarzania danych z kopii
awaryjnych, osoba zajmujaca si¢ obstuga informatyczna, obowiazana jest upewnic sig, ze
odtworzone dane zostaly zapisane przed wystapieniem incydentu - w szczegdlnosci dotyczy
to przypadkéw odtwarzania systemu po infekcji wirusowe;.

10. Zgodg na uruchomienie komputerdéw i innych urzadzen lub dokonanie zmian w miejscu
naruszenia ochrony wyraza Administrator Danych Osobowych.



11. System informatyczny, ktorego prawidlowe dzialanie zostalo odtworzone, powinien
zosta¢ poddany szczegdlowej obserwacji w celu stwierdzenia calkowitego usunigcia
symptomow incydentu.

12. Administrator Bezpieczenstwa Informacji dokumentuje w raporcie kazdy zaistniaty
przypadek naruszenia ochrony danych osobowych. Raport przedktada si¢ Administratorowi
Danych Osobowych. Raport obejmuje nastgpujace informacje:

1) imi¢ i nazwisko osoby zglaszajacej incydent,

2) imig 1 nazwisko osoby przyjmujacej zgloszenie incydentu,

3) date i godzing przyjecia zgloszenia incydentu,

4) okreslenie czasu i miejsca incydentu,

5) opis zgtoszonego incydentu oraz okoliczno$ci towarzyszace(zgloszenia policji),

6) przyczyny wystapienia naruszenia,

7) opis podjetych dziatan naprawczych,

8) wyniki przeprowadzonego badania wyjasniajacego,

9) oceng skutecznosci przeprowadzonego postgpowania naprawczego,

10) podjete srodki techniczne, organizacyjne w celu zapobiegania w przyszlosci naruszenia
ochrony danych osobowych.

IX. Znajomo$¢ polityki bezpieczenstwa systemu informatycznego

Do zapoznania si¢ z niniejszym dokumentem oraz stosowania zawartych w nim zasad
zobowiazani sa wszyscy pracownicy Starostwa Powiatowego w Sejnach upowaznieni do
przetwarzania danych.



